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1. Betaal.aspx

Via een redirect naar de URL https://www.sisow.nl/Sisow/iDeal/Betaal.aspx kunnen
iDEAL transacties worden geinitieerd.
Dit kan op twee manieren, namelijk:
1. Met bank keuze. Mogelijke URL's hiervoor:
a. https://www.sisow.nl/Sisow/iDeal/Betaal.aspx?key=...&merchantid=...&pu
rchaseid=...&amount=...&description=...&returnurl=...
b. https://www.sisow.nl/Sisow/iDeal/Betaal.aspx?key=...&merchantid=...&pu
rchaseid=...&amount=...&description=...&returnurl=...&confirm=
c. https://www.sisow.nl/Sisow/iDeal/Betaal.aspx?key=...&merchantid=...&pu
rchaseid=...&amount=...&description=...&returnurl=...&confirm=&confirm
back=
2. Zonder bank keuze. Minimale URL:
https://www.sisow.nl/Sisow/iDeal/Betaal.aspx?key=...&merchantid=...&purchasei
d=...&amount=...&description=...&returnurl=...&bank=...

De uitleg over de QueryString (GET methode) parameters, welke ook middels de POST
methode kunnen worden overgedragen, volgt hierna.
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1.1 Met bank keuze

Indien de parameter "issuerid" (de bank) ontbreekt of de parameter "confirm" aanwezig
is zal onderstaand scherm verschijnen. De webshop bezoeker dient zijn/haar bank te
kiezen en de iDEAL betaling starten (door op "Betaal" te klikken) of annuleren (door op
"Annuleer" te klikken).

(@ Assure Pay - iDEAL - Windows Internet Explorer o | ] |
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Welkom

@ rssue Poy

iDEAL betaling

iDEAL betaling
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Volgende parameters zijn verplicht:

e key. De SHA1 waarde van uw gebruikersnaam (merchantid) en uw wachtwoord
zoals bekend bij Assure Pay, betalingskenmerk (purchaseid) en bedrag (amount)
in centen, in de genoemde volgorde.
merchantid. Uw gebruikersnaam bij Assure Pay.
purchaseid (maximaal 16 posities). Uw betalingskenmerk van de aankoop.
amount. Het te betalen bedrag, in centen.
description (maximaal 32 posities). De omschrijving van de aankoop. Hiervoor
kunt u in uw persoonlijke beheer/management portaal van Assure Pay een
standaard waarde invullen.

e returnurl. De URL waarnaar wordt teruggekeerd na afwikkeling van de iDEAL
betaling. Dit is een URL in de webshop. De returnurl wordt door Assure Pay
aangevuld met "?txid=00500669452668&ec=iets unieks", ofwel de iDEAL
Transaction-ID en de optioneel op te geven parameter "entrancecode" (indien niet
opgegeven dan wordt hiervoor de parameter "purchaseid" ingevuld). Hiervoor, de
returnurl, kunt u in uw persoonlijke beheer/management portaal van Assure Pay
een standaard waarde invullen.
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Niet verplichte parameters:

e entrancecode (maximaal 40 posities). Een unieke code, waarmee de webshop de
aankoop kan identificeren. Deze code wordt in de querystring van de returnurl
verwerkt. Indien deze code niet wordt gespecificeerd, wordt hiervoor purchaseid
ingevuld.

e issuerid. Een unieke code welke de bank identificeert waarmee de klant/gebruiker
bankiert. Deze parameter is verplicht indien de parameter confirm niet wordt
gedefinieerd (zie hieronder).

e confirm. Met behulp van deze parameter wordt het bovenstaande scherm getoond
en kan de klant/gebruiker zijn/haar bank kiezen en betalen. Wordt deze
parameter niet gespecificeerd dan zal Assure Pay de webshop bezoeker direct
doorsturen naar zijn/haar bank (parameter bank dient dan gevuld te zijn).

e confirmback. Zie hieronder.

Indien u naast de parameter confirm ook de parameter confirmback definieert verschijnt
na afloop van de iDEAL transactie, maar voor terugkeer naar de webshop (returnurl),
volgende scherm:

(& Assure Pay - iDEAL - Windows Internet Explorer =RIC X

@-\J- » [ &) https://www.sisow.nl/Sisow;iDeal/Betaal.aspxPirid=005000045835001 5tec=2009034 -4 | = |4¢| X | |28 Google L -

% @jConvert + [B)Select
¢ Favorieten | 5l (@& Aanbevolen websites v & | Get More Add-ons ~

(& Assure Pay - iIDEAL Iy v B - & o= v Paginav Beveiliging> Edtrav @~ i

Welkom

£ Assue Poy

iDEAL betaling

iDEAL betaling

Status van uw iDEAL betaling: Cancelled

Gereed & Intemet | Beveiligde modus: ingeschakeld fa v R100% -
L

Hier betreft het een annulering.
Bij een normale afwikkeling zal de tekst als volgt zijn "Uw betaling van <bedrag> is
verwerkt op <datum/tijd>".
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Mocht er een fout optreden dan wordt dit als volgt gerapporteerd:

(@ Assure Pay - iDEAL - Windows Internet Explorer o | ] |
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Welkom
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iDEAL betaling

iDEAL betaling
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Gereed @ Intermet | Beveiligde modus: ingeschakeld fa o~ BR100% ~

Om de status van een iDEAL transactie te controleren voorziet Assure Pay u van twee
WebService functies, namelijk:

1. GetStatus

2. GetTransaction
Met behulp van deze WebService functies kunt u op een veilige manier de status van een
iDEAL transactie achterhalen.

De WebService kan hier https://www/sisow.nl/Sisow/AssurePay.asmx worden gevonden.
De bijbehorende WSDL (WebService Definition Language) kan als volgt worden
verkregen: https://www/sisow.nl/Sisow/AssurePay.asmx?WSDL.

De WebService functie GetStatus (C# notatie):
string GetStatus(string gebruiker, string wachtwoord, string transaction)

De return waarde kan zijn:
e Success. Gelsaagde iDEAL betaling.
e Cancelled. Een geannuleerde transactie.
e Expired. Verlopen, Assure Pay stelt de maximale geldigheidsduur van een iDEAL
transactie in op 5 minuten.
e Failure. Eris een interne iDEAL fout opgetreden.
e Open. De iDEAL transactie is nog niet geaccordeerd of geannuleerd.
e error=...

De parameters:
e gebruiker. Uw gebruikersnaam bij Assure Pay.
e wachtwoord. Uw wachtwoord bij Assure Pay. Of de SHA1 waarde van uw
gebruikersnaam en uw wachtwoord zoals bekend bij Assure Pay en de iDEAL
Transaction-ID (transaction), in de genoemde volgorde.
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transaction. De iDEAL Transaction-ID waarvoor de status wordt opgevraagd.

De WebService functie GetTransaction (C# notatie):

string GetTransaction(string gebruiker, string wachtwoord, string transaction,
out string stamp, out double amount, out string account, out string name,
out string city, out string purchaseid, out string description, out string message)

De return waarde kan zijn:

Success. Gelsaagde iDEAL betaling.

Cancelled. Een geannuleerde transactie.

Expired. Verlopen, Assure Pay stelt de maximale geldigheidsduur van een iDEAL
transactie in op 5 minuten.

Failure. Er is een interne iDEAL fout opgetreden.

Open. De iDEAL transactie is nog niet geaccordeerd of geannuleerd.

error=...

De parameters:

gebruiker. Uw gebruikersnaam bij Assure Pay.

wachtwoord. Uw wachtwoord bij Assure Pay. Of de SHA1 waarde van uw
gebruikersnaam en uw wachtwoord zoals bekend bij Assure Pay en de iDEAL
Transaction-ID (transaction), in de genoemde volgorde.

transaction. De iDEAL Transaction-ID waarvoor de status wordt opgevraagd.
stamp. Timestamp van de iDEAL transactie.

amount. Het betaalde bedrag.

account. Het bankrekeningnummer van de betaler.

name. De tenaamstelling van de bankrekening.

city. De plaats waar de bankrekening is gevestigd.

purchaseid. Het betalingskenmerk.

description. De omschrijving.

message. Eventueel een omschrijving indien er sprake was/is van de status
"Failure".

Copyright © Assure Pay onderdeel van The Accompany B.V.



Technische Handleiding 8 van 13

1.2 Zonder bank keuze

Indien de parameter "issuerid" (de gekozen bank) wel aanwezig is en de parameter
"confirm" niet dan zal de aanroep resulteren in een directe doorkoppeling naar de
gekozen bank.

De keuze van de bank vindt plaats in de webshop, buiten Assure Pay om.

Middels de WebService functie GetBanken kan een lijst van beschikbare iDEAL banken
worden bepaald.

De momenteel aangesloten iDEAL banken met hun bijbehorende Assure Pay "issuerid"
zijn:

01 - ABN AMRO
02 - ASN Bank
03 - Fortis

04 - Friesland Bank
05 - ING/Postbank
06 - Rabobank

07 - SNS Bank

08 - SNS Regio Bank
09 - Triodos Bank

Bij terugkeer in de webshop, aangegeven door de parameter "returnurl”, zal de

"returnurl" voorzien zijn van een QueryString.

De inhoud van deze QueryString is afhankelijk van de afloop van de iDEAL betaling.

Mocht er iets fout zijn gegaan, dan zal de QueryString er als volgt uit zien:
"?error=..."

De puntjes "..." zijn dan ingevuld met een korte omschrijving van de opgetreden fout.

Anders zal de QueryString er als volgt uit zien:

"?txid=...&ec=..."
Hierin staat "txid" voor de door de bank toegekende Transaction-ID en "ec"
(EntranceCode) zal de opgegeven parameter "entrancecode", of "purchaseid" indien
"entrancecode" niet is opgegeven, bevatten bij aanvang van de iDEAL transactie.
Hiermee kunt u de aankoop traceren.

1.3 Werkwijze

Indien de webshop geen voorzieningen heeft voor een keuzemogelijkheid van een bank
dan kan gebruik gemaakt worden van het Assure Pay "bank" scherm.

Dit wordt bereikt door of géén "bank" parameter over te dragen of wel, door de "confirm"
parameter door te geven. Is het tegenovergestelde waar dan zal het bankscherm worden
overgeslagen.

Nadat een webshop bezoeker heeft gekozen voor afrekenen dient ondergronds, dus op
de server, de parameter "key" (SHA1) te worden berekend en ingevuld. Vul de overig
verplichte/gewenste parameters en stuur de opgebouwde gegevens door.

Na terugkomst in de webshop kan de status van de iDEAL betaling worden achterhaald
met behulp van de WebService functie GetStatus.
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2. GetURL(2)

De hiervoor genoemde WebService https://www.sisow.nl/Sisow/AssurePay.asmx (WSDL.:
https://www.sisow.nl/Sisow/AssurePay.asmx?WSDL) bevat naast de reeds genoemde
functies ook de functies (C# notatie):

1.

2.

string GetURL(string gebruiker, string wachtwoord, string bank, long

bedrag, string kenmerk, string omschrijving, string returnURL, string

entrance) (deprecated; komt te vervallen en wordt vervangen door)

string GetURL2(string gebruiker, string wachtwoord, string bank, long
bedrag, string kenmerk, string omschrijving, string returnURL, string

entrance, out string txid)

Beide functies retourneren de URL om een iDEAL transactie te starten, bijvoorbeeld:

https://<idealbank>?txid=...

parameters:

gebruiker: uw gebruikersnaam bij Assure Pay;

wachtwoord: uw wachtwoord bij Assure Pay; of de SHA1 waarde van uw
gebruikersnaam (gebruiker) en uw wachtwoord zoals bekend bij Assure Pay,
betalingskenmerk (kenmerk) en bedrag (bedrag) in centen, in de genoemde
volgorde;

bank: de code van de gekozen bank, momenteel herkende banken bij Assure Pay:

01 - ABN AMRO
02 - ASN Bank
03 - Fortis

04 - Friesland Bank
05 - ING/Postbank
06 - Rabobank
07 - SNS Bank

o 08 - SNS Regio Bank
bedrag: het te betalen bedrag, in centen;
kenmerk (maximaal 16 posities): uw betalingskenmerk van de aankoop;
omschrijving (maximaal 32 posities): de omschrijving van de aankoop, hiervoor
kunt u in uw persoonlijke beheer/management portaal van Assure Pay een
standaard waarde invullen;
returnURL: de URL waarnaar wordt teruggekeerd na afwikkeling van de iDEAL
betaling. Dit is een URL in de webshop; de returnURL wordt door Assure Pay
aangevuld met "?txid=0050066945266&ec=iets unieks", ofwel de iDEAL
Transaction-ID en de optioneel op te geven parameter "entrance" (indien niet
opgegeven dan wordt hiervoor de parameter "kenmerk" ingevuld); hiervoor, de
returnURL, kunt u in uw persoonlijke beheer/management portaal van Assure Pay
een standaard waarde invullen;
entrance (maximaal 40 posities): een unieke code, waarmee de webshop de
aankoop kan identificeren; deze code wordt in de querystring van de returnURL
verwerkt; Indien deze code niet wordt gespecificeerd, wordt hiervoor "kenmerk"
ingevuld;
txid (alleen GetURL2; maximaal 16 posities): de iDEAL Transaction-ID; deze kan
worden gebruikt in een aanroep naar de WebService functie GetStatus voor de
parameter transaction, om de status van de desbetreffende status te achterhalen.

O O O O O 0O O

Het verschil tussen beide functies is de uitvoerparameter "txid", de iDEAL Transaction-ID
zoals toegekend door de gekozen bank.
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2.1 Werkwijze

De webshop dient een pagina te hebben met een mogelijkheid om een bank te
selecteren, bijvoorbeeld een dropdown, en een iDEAL betaal knop.

Om een lijst van mogelijke banken, met bijbehorende codes, te bepalen kan de
WebService functie (C# notatie):

string[] GetBanken()
worden gebruikt. Deze functie retourneert een array van strings, welke er als volgt uit
ziet: "ABN AMRO", "01", "ASN Bank", "02", ... Dus paren van banknaam en bankcode
zoals te gebruiken binnen Assure Pay.

Nadat een webshop bezoeker zijn/haar bank heeft gekozen en de iDEAL betaal knop
aanklikt, wordt ondergronds (op de server) één van deze functies aangeroepen.

De return waarde dient gebruikt te worden om de webshop bezoeker door te sturen naar
zijn/haar bank om de iDEAL betaling te plegen.

Na terugkomst in de webshop kan de status van de iDEAL betaling worden achterhaald
met behulp van de WebService functie GetStatus.
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3. GetSHA1Login(2)

De WebService bevat ook volgende twee functies:
1. string GetSHA1lLogin(string gebruiker, string wachtwoord) (deprecated;
komt te vervallen)
2. string GetSHA1Login2(string gebruiker, string wachtwoord, string bank,
long bedrag, string kenmerk, string omschrijving, string returnURL, string
entrance, out string txid) (deprecated; komt te vervallen)

Beide functies komen te vervallen.

Als vervanging hiervoor geldt "Betaal.aspx". Deze is eenvoudiger in gebruik en kent
meerdere mogelijkheden.
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4. Test URL

Ten behoeve van het snel testen van de werking van de Assure Pay functionaliteit kan
gebruik worden gemaakt van deze methode.

LET OP: deze methode NIET gebruiken in een productie omgeving, vanwege het gevaar
dat de aanroep afgevangen en gemanipuleerd kan worden!

Middels onderstaande URL kan men Quick&Dirty de Assure Pay functionaliteit testen:

https://www.sisow.nl/Sisow/iDeal/iDeal.aspx?<querystring>

Onderdelen van <querystring> zijn:

klant=<klant>; <klant> is uw gebruikersnaam bij Assure Pay;
wachtwoord=<wachtwoord>; <wachtwoord> is uw wachtwoord bij Assure Pay;
returnURL=<returnurl>; <returnurl> is de URL waar de webshop het antwoord
van de iDEAL transactie verwacht;
bank=<bank>; <bank> is de code van de gekozen bank:

o 01: ABN AMRO
02: ASN Bank
03: Fortis
04: Friesland Bank
05: ING/Postbank
06: Rabobank
07: SNS Bank

o 08: SNS Regio Bank
betalingskenmerk=<kenmerk> (maximaal 16 posities); <kenmerk> is
bijvoorbeeld een factuurnummer;
bedrag=<bedrag>; <bedrag> is het aankoopbedrag in centen;
omschrijving=<omschrijving> (maximaal 32 posities); <omschrijving>, de
omschrijving van de aankoop;
entrance=<entrance> (maximaal 40 posities); de identificatie welke onderdeel is
van de querystring bij terugkomst in de webshop. Hiermee kan de webshop
eenduidig zijn/haar verkoop terugvinden.

O O O O O O

Voorbeeld van een querystring:
"klant=info@webshop.nl&wachtwoord=12345678&bank=01&bedrag=15000&betalingske
nmerk=20100094&returnURL=http://www.webshop.nl&omschrijving=...&entrance=nr20

10987"
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5. Er wordt niet teruggekeerd naar de webshop

Situaties waarin de webshop bezoeker niet terugkeert naar de webshop worden
door een "service"/"daemon" behandeld.
Deze service controleert elke vijf minuten of er iDEAL transacties in het systeem
aanwezig zijn met de status "Open".
Indien dit het geval is wordt de ouderdom van de iDEAL transactie bepaald. Een
iDEAL transactie dient, volgens de Assure Pay instellingen, binnen vijf minuten te
zijn afgehandeld. Transacties welke langer dan vijf minuten in beslag nemen
krijgen automatisch de status "Expired".
Bij de bepaling van de ouderdom is een extra buffer ingebouwd.
In de praktijk betekent dit dat de status binnen uiterlijk 15 minuten wordt
bepaald en alsnog doorgegeven aan de webshop.
Dit gebeurt naar de CallbackURL, welke in het beheer/management portaal van
Assure Pay onder Mijn Profiel kan worden ingevuld.
Is deze waarde niet ingevuld, dan wordt de ingestelde of opgegeven ReturnURL
gebruikt.
Een mogelijke aanroep ziet er als volgt uit:
<callbackurl/returnurl>?status=...&checktrxid=...&ec=...&check=...
De betekenis van de query-string parameters:
e status: de status van de iDEAL transactie;
e txid: de iDEAL Transaction ID;
e ec: de opgegeven Entrance Code;
e check: de SHA1 waarde van
o IDEAL Transaction ID
o de opgegeven EntranceCode
o het betaalde bedrag in centen
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